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دور البرلمان فى حماية التجارة الألكترونية

إعداد: فريق باحثى البرنامج البرلمانى

تحرير: كريم السيد

مقدمة:
لم تشهد البشرية خلال تاريخها الطويل تغيرات فى نمط الإنتاج والتبادل والاتصال، بل وفى أسلوب الحياة بالعمق والشمول والسرعة التى تشهدها المجتمعات منذ دخلت فى حياتها التقنيات الحديثة للمعلومات والاتصال وقد تغلغلت هذه التقنيات فى بعض القطاعات مثل القطاع المالى والمصرفى، وقطاع التجارة إلى الدرجة التى تحولت معها الأساليب والممارسات التى تستخدمها المؤسسات التى تعمل فى هذه القطاعات تحولا جذريا وشاملا. وشمل التحول هياكل وكيان هذه المؤسسات وظهر نتيجة لذلك نوع من المنظمات ليس له موقع محدد أو هيكل هرمى تقليدى أو كيان مادى وإنما يعتمد وجوده ونشاطه على شبكة علاقات التبادل والاتصال التى تتم من خلالها أعماله وأنشطته ويتمثل فيها كيانه المؤسسى ذاته، الذى أضحى كيانا مرنا غير ذى وجود مادى، إنما يتواصل معلوماتياً واتصالياً، وإذا فهو كتاب تخيلى أو افتراضى.

وقد أسهمت الثورة المعلوماتية والاتصالية بدرجة كبيرة فى زيادة حجم التيار الجارف الذى شمل اقتصاديات العالم ونمط حياة مجتمعاتها المعروف بتيار العولمة خلال ربع القرن الأخير، وينتظر ان تستمر وتتسع آثار هذه الثروة للمعلوماتية والاتصالية لتشمل كل قطاعات النشاط والإنتاج والتبادل فى المجتمعات.

لقد بدأت هذه التغيرات تحدث تحولات متسارعة شاملة فى عديد من اقتصاديات العالم وبخاصة العالم المتقدم، وقد بدأت كذلك مسيرة تحول فى الاقتصاد العالمى تعتمد على تقنية وشبكات المعلومات والاتصال تشكل فيها المعلومات وشبكاتها وتقنيات الاتصال المتقدمة والمعرفة نسبة متزايدة ومؤثرة من القيمة المضافة (Value added) وأداة مهمة من أدوات تحقيق ميزة تنافسية Competitive  على المستوى العالمى، ونتيجة لهذه التحولات جميعا ظهرت كتابات جديدة فى مجالات الاقتصاد والأعمال والإدارة تعرف بهذه التحولات، وترصد اتجاهاتها وتحلل آثارها وتبشر بالنواتج والآثار بعيدة المدى، فهناك كتابات جديدة عن الاقتصاد الرقمى Digital Economy  الذى يعتمد على الحاسبات وشبكات المعلومات واقتصاد المعرفة Knowledge Economy الذى تحوى القيمة المضافة فيه مكونا كبيرا من الإنتاج الذهنى والفكرى والمعلومات أكثر من الإنتاج المادى، وهناك أيضا التجارة الإلكترونية وكذلك الأسواق الذكية التى يجرى فيها جزء كبير من التبادل من خلال شبكات الحاسب والمعلومات، بل تشكل المعرفة والمعلومات والسلع والمعاملات الإلكترونية -النقود الإلكترونية والأسهم والسندات التى يتم بيعها وشراؤها إلكترونيا- نسبة ذات دلالة من مجموعة ما يتم التعامل فى هذه المعاملات أو الأسواق.

ومن هنا يمكن اعتبار التجارة الإلكترونية من أهم التطورات العالمية الجديدة والتى ترتبت على التقدم العلمى الكبير وثورة الاتصالات والمعلومات والتكنولوجيا المتقدمة فى مجال الحاسبات الآلية وشبكات المعلومات والنظم، وتشير الإحصاءات الدولية إلى أن حجم التجارة الإلكترونية بلغ حوالى 32 مليار دولار عام 1988، ووصلت هذه القيمة  إلى أكثر من أربعمائة مليار دولار عام 2002. وتعتبر الولايات المتحدة الأمريكية أكبر دولة فى استخدام التجارة الإلكترونية حيث تمثل هذه التجارة حوالى 64% من اجمالى تجارتها الخارجية من حوالى 1.5 مليون صفقة إلكترونية يقوم بها حوالى 76 مليون مواطن أمريكى. وتعتبر ألمانيا وبريطانيا وفرنسا من أوائل الدول  فى الترتيب بعد الولايات المتحدة فى سوق التجارة الإلكترونية حيث يتراوح حجم هذه التجارة فيها بين 30-35 مليار دولار، وفى منطقة الشرق الأوسط نجد أن حجم التجارة الإلكترونية فى الدول العربية حوالى 11.5 بليون دولار عام 1998 معظمها فى دول الخليج العربى ويقوم بها ثلاثة أرباع مليون مواطن.

مفهوم التجارة الإلكترونية

التجارة الإلكترونية واحدة من التعبيرات الجديدة التى دخلت حياتنا بقوة وأصبحت تتداول فى الاستخدام العادى لتعبر عن العديد من الأنشطة الإنسانية المرتبطة بثورة تكنولوجيا المعلومات والاتصالات. وبالرغم من وجود العديد من التعريفات، فإننا يجب أن ننظر إلى تعبير التجارة الإلكترونية من خلال تقسيمه الى مقطعين: المقطع الأول وهو التجارة  وهو قطاع معروف لدينا وصار يعبر عن نشاط اقتصادى يتم من خلاله تداول السلع والخدمات بين الحكومات والمؤسسات والأفراد وتحكمه عدة قواعد ونظم متفق عليها. المقطع الثانى وهو "الإلكترونية"، وهو نوع من التوصيف لمجال أداء النشاط المحدد فى القطاع الأول، ويقصد به هنا أداء النشاط التجارى باستخدام الوسائط والأساليب الإلكترونية والتى تدخل الإنترنت كواحدة من أهم هذه الوسائط.

نظرا للتطور السريع الذى طرأ على مفهوم التجارة الإلكترونية، ظهرت العديد من التعريفات، كل تعريف ينظر إليها من منظور معين، وسوف تقوم بمحاولة إجراء عملية "عرض" لأهم التعريفات وذلك بهدف التوصل إلى تعريف عام، وتشمل هذه التعريفات:

1-  نوع من عمليات البيع والشراء ما بين المستهلكين والمنتجين، أو بين الشركات بعضهم وبعض باستخدام تكنولوجيا المعلومات والاتصالات.

2- أنها أداء العملية التجارية بين شركاء تجاريين باستخدام تكنولوجيا معلومات متطورة بغرض رفع كفاءة وفاعلية الأداء.

3-  استخدام تكنولوجيا المعلومات لإيجاد روابط فعاله بين الشركاء فى التجارة.

4-  منهج حديث فى الأعمال موجه الى السلع والخدمات، ويشمل استخدام شبكة الاتصالات فى البحث والاسترجاع للمعلومات لدعم اتخاذ قرار الأفراد والمنظمات.

5- شكل من أشكال التبادل التجارى باستخدام شبكة الاتصالات بين الشركات بعضها البعض  أو بين الشركات وبين الإدارة العامة.

6-  مزيج من التكنولوجيا والخدمات للإسراع بأداء التبادل التجارى وإيجاد آلية لتبادل المعلومات داخل الشركة وبين الشركة والشركات الأخرى والشركة والعملاء (بيع وشراء).

7- هى عبارة عن بنية أساسية تكنولوجية تهدف الى ضغط سلسلة الوسطاء، استجابة لطلبات السوق وأداء الأعمال فى الوقت المناسب.

8- هى نوع من تبادل الأعمال يتعامل أطرفه بطريقة أو وسيلة إلكترونية بدلا من استخدامهم لوسائل مادية أخرى بما فيها الاتصال المباشر.

9-  عمليات تبادل الاستخدام الإلكترونى للمستندات، البريد الالكترونى، النشرات الالكترونية، الفاكس، التحويلات الالكترونية للأموال وكذلك كل الوسائل الالكترونية المشابهة.

10-أنها عبارة عن إنتاج، وترويج، وبيع، وتوزيع للمنتجات من خلال شبكة اتصالات.

من خلال التعريفات السابقة نلاحظ أن التجارة الإلكترونية تتضمن العناصر والخصائص الآتية:

1- أداء العمليات التجارية بين الشركات بعضها وبعض، الشركات وعملائها، الشركات والحكومات (الإدارة المحلية) من خلال استخدام تكنولوجيا المعلومات وشبكة الاتصالات فى أداء تلك العمليات.

2- تهدف الى رفع الكفاءة فى الأداء وتحقيق الفاعلية فى التعامل.

3- أنها تتعدى الحدود الزمانية والمكانية التى تقيد حركة التعاملات التجارية.

4- هى مفهوم شامل لا يقتصر فقط على التبادل التجارى بشكل اليكترونى، ولكنه يمتد ليشمل كل من عملية التصنيع والإنتاج من خلال تقليل الوقت اللازم لإتمام سلسلة الأعمال.

5- أنها تتيح استجابة سريعة لطلبات السوق من خلال التفاعل مع العملاء.

6- تعمل على تبسيط الإجراءات ووضوح إجراءات العمل.

مما سبق يمكننا أن نخلص إلى تعريف يجمع بين التعريفات السابقة وذلك على النحو الآتى:

التجارة الإلكترونية Commerce Electron tic هى"تنفيذ كل ما يتصل بعمليات شراء وبيع البضائع والخدمات والمعلومات عبر شبكة الإنترنت، والشبكات التجارية العالمية الأخرى"، ويشمل ذلك: 

- الإعلانات عن السلع والبضائع والخدمات

- المعلومات عن السلع والبضائع والخدمات.
- علاقات العملاء التى تدعم عمليات الشراء والبيع وخدمات ما بعد البيع.
- التفاعل والتفاوض بين البائع والمشترى.
- عقد الصفقات وإبرام العقود.
- سداد الالتزامات المالية ودفعها.
- عمليات توزيع وتسليم السلع ومتابعة الإجراءات.
- الدعم الفنى للسلع التى يشتريها الزبائن.
· تبادل البيانات إلكترونيا فى ذلك (كتالوجات الأسعار- المراسلات الآلية المرتبطة بعمليات البيع والشراء- الاستعلام عن السلع- الفواتير الإلكترونية- التعاملات المصرفية).
سمات التجارة الإلكترونية

تتسم التجارة الإلكترونية المعتمدة على شبكة الإنترنت بعدة سمات هى:

1- عدم وجود علاقة مباشرة بين طرفى العملية التجارية حيث يتم التلاقى بينهما من خلال شبكة الاتصالات وبالرغم من أن هذا النموذج ليس جديدا ، حيث شهدت التجارة الاستخدام المكثف لوسائل الاتصال (تليفون- فاكس- مراسلات)، إلا أن ما يميز هذا الأسلوب هو وجود درجة عالية من التفاعلية بغض النظر عن وجود طرفى التعامل فى الوقت نفسه على الشبكة وهو يشبه فى ذلك تبادل الفاكسات.

2- عدم وجود أى وثائق ورقية متبادلة فى إجراء وتنفيذ المعاملات، حيث أن كافة عمليات التفاعل بين طرفى المعادلة تتم الكترونيا ودون استخدام أى أوراق. وهكذا نصبح الرسالة الالكترونية هى السند القانونى الوحيد المتاح لكلا الطرفين فى حالة نشوء أى نزاع بينهما، وبالطبع فإن ذلك يفتح الباب أمام قضية أدلة الإثبات القانونى كعائق أمام نمو التجارة الالكترونية. 

3- التفاعل الجمعى أو المتوازى أو بمعنى أخر إمكانية التفاعل مع أكثر من مصدر فى الوقت نفسه، حيث يستطيع أحد أطراف المعاملة إرسال رسالة إلكترونية إلى عدد لا نهائى من المستقبلين فى نفس الوقت ودون الحاجة لإعادة إرسالها فى كل مرة- وفى هذا المجال توفر شبكة الإنترنت إمكانيات بلا حدود للتفاعل الجمعى أو المتوازى بين فرد ومجموعة وهو شئ غير مسبوق فى أى أداة تفاعلية سابقة، فخاصية المؤتمر فى التليفون- وهى- الأقرب لخاصية التفاعل- الجمعى- تسمح فقط بعدد محدد من المشاركين ويكتنفها صعوبات جمة فى الاستخدام الفعلى.

 4- إمكانية تنفيذ كل مكونات العملية التجارية بما فيها تسليم السلع غير المالية على الشبكة، وذلك بخلاف أى من وسائل الاتصال السابقة والتى كانت تقف عاجزة عن التسليم أو تقوم بتسليم البعض (استخدام الفاكس فى إرسال التقارير المكتوبة) فى صورة نسخ غير أصلية أو غير واضحة، وبالأخص إذا كانت هذه التقارير تحوى صورا وذلك من خلال استخدام أجهزة الفاكس.

5- إمكانية التأثير المباشر على أنظمة الحاسبات بالشركة من خلال ما يسمى التبادل الالكترونى للبيانات والوثائق، وهو ما يعد فى الحقيقة طفرة هائلة تحقق إنسياب البيانات والمعلومات بين الجهات المشتركة فى العملية التجارية دون تدخل بشرى وبأقل تكلفة وأعلى كفاءة.

تطور حجم التجارة الالكترونية

يتطور حجم التجارة الإلكترونية بصورة تفوق توقعات كل الشركات المتخصصة فى مجال الدراسات والتحاليل وإعداد التنبؤات، وأدى ذلك إلى حدوث تفاوت كبير بين الأرقام الصادرة من مؤسسات مختلفة عن نفس الفترة الزمنية وللمنطقة نفسها تحت الدراسة، بل والأدهى أن هذه الشركات المتخصصة أصبحت اليوم تصدر عن مراجعات للتنبؤات بصورة دورية ويحدث تفاوت كبير من إصدار لآخر.

أدى هذا التضارب فى الأرقام بين الشركات المتخصصة إلى عدم الاتفاق محلى رقم محدد للتجارة الإلكترونية سواء كان فى الماضى أو الحاضر أو المستقبل .

 يعزى هذا التفاوت فى قدر كبير منه إلى عدة حقائق أهمها عدم وجود تعريف دقيق واضح ومحدد للمفهوم المتكامل للتجارة الإلكترونية.

أشكال التجارة الإلكترونية

يمكن النظر إلى التجارة الإلكترونية على أنها مفهوم متعدد الأبعاد يمكن تطبيقه من خلال أكثر من شكل، وذلك على النحو التالى:

أ- التجارة الإلكترونية بين وحدة أعمال ووحدة أعمال Business to Business، ويتم هذا النوع من التجارة الإلكترونية بين مؤسسات الأعمال بعضها وبعض، وفيها تقوم وحدة الأعمال على سبيل المثال باستخدام شبكة الاتصالات وتكنولوجيا المعلومات لتقديم طلبات الشراء إلى مورديها وتسلم الفواتير وكذلك تقوم بعملية الدفع. ويعد هذا الشكل من أكثر أنواع التجارة الإلكترونية شيوعا فى الوقت الحالى، سواء كان داخل الدول، أو بين الدول وبعضها وبعض، وذلك باستخدام تبادل الوثائق إلكترونيا.

ب- التجارة الإلكترونية بين وحدة أعمال ومستهلك Business to Customer، وقد توسع هذا النمط بشكل كبير مع استخدام الإنترنت، حيث أصبح هناك ما يسمى المراكز التجارية على الإنترنت وهى تقدم كل أنواع السلع والخدمات، وتسمح للمستهلك باستعراض السلع المتاحة وتنفيذ عملية الشراء يتم الدفع بطرق مختلفة أكثرها شيوعا عن طريق استخدام بطاقات الائتمان أو الشيكات الإلكترونية أو نقدا عند التسليم، أو بأى طريقة أخرى.

ج- التجارة الإلكترونية بين وحدة أعمال والإدارة المحلية (الحكومية) Business to Administration. وهى تغطى جميع التحويلات مثل دفع الضرائب والتعاملات التى تتم بين الشركات وهيئات الإدارة المحلية الحكومية. مثال ذلك ما تقوم به كندا من عرض الإجراءات واللوائح والرسوم ونماذج المعاملات على الإنترنت بحيث تستطيع الشركات أن تتطلع عليها بطريقة إلكترونية دون الحاجة للتعامل مع مكتب حكومى.

د- التجارة الإلكترونية بين المستهلكين والإدارة المحلية (الحكومية) Administration to Customer بدأ هذا الجزء يتطور ويتسع فى الأونة الأخيرة ويتضمن العديد من الأنشطة (مثل دفع الضرائب إلكترونيا).

مستويات التجارة الإلكترونية

تتعدد مستويات التجارة الإلكترونية طبقا لدرجة تنفيذ الأنشطة الفرعية المرتبطة بأداء المعاملة التجارية وهى تتراوح بين مستوى بسيط ومستوى أكثر تطورا على النحو التالى:

- المستوى البسيط من التجارة الإلكترونية، وهو يمثل الترويج والدعاية للمنتجات والخدمات، خدمات قبل وبعد البيع، التوزيع الإلكترونى للبضائع والسلع غير المادية، تبادل الأعمال والتحويلات البسيطة.

- المستوى الأكثر تطورا من التجارة الإلكترونية، ويتضمن الدفع على المستوى المحلى، التوزيع على المستوى الدولى والدفع على المستوى الدولى.

المجالات التى تستخدم فيها التجارة الإلكترونية

إن التجارة الإلكترونية من الممكن أن تتواجد فى بعض المجالات مثل:

- تجارة التجزئة، ومنها تجارة الكتب والمجلات ويتم فيها البحث عن اسم الكتاب أو المحتوى لمعرفة السعر، وتتم فيه عملية الدفع بطريقة إلكترونية ويتم التسليم من خلال الناشر.

- البنوك والتمويل، تقدم البنوك الخدمة الإلكترونية والتى من أبسطها الاستعلام عن الحساب ومتابعة أسعار البورصات والبيع والشراء للأسهم.

- التوزيع، مثال ذلك توزيع المنتجات الإلكترونية من برامج وأجهزة حاسب آلى، توزيع الصور، والأفلام، والشرائط الموسيقية.

- التصميمات الهندسية، من الممكن الاشتراك فى تصميم منتج جديد بدون التواجد فى المكان نفسه من خلال مجموعة عمل، ومن أشهر الأمثلة فى هذا المجال قيام شركة فورد للسيارات بتكوين فريق عمل لتصميم محرك جديد يعمل أعضائه فى 4 مواقع جغرافية مختلفة.

- النشر، من أمثلة ذلك قيام شركات النشر بإتاحة إصداراتها من الجرائد والمجلات بصورة إلكترونية.

- خدمات متخصصة، مثل الاستشارات الطبية، القانونية، الهندسية، الإدارية.

- التجارة الدولية، مثال ذلك برنامج نقاط التجارة الدولية الذى تم إنشاؤه برعاية الانكتاد فى 1992 بهدف زيادة كفاءة التجارة الدولية، وتمثل نقاط التجارة مراكز لتسهيل التجارة من خلال تكوين معلومات عن شركاء التجارة الحاليين والمستقبلين ومعلومات عن التجارة والفرص فى الأسواق والتشريعات والمتطلبات وطرق النقل، معلومات عن الجمارك والضرائب، والتسهيلات وطرق الدفع، قواعد التصدير والاستيراد كذلك يتم عرض الفرص التجارية بين الدول من خلال عمل كتالوجات عن المنتجات والأسعار.

مراحل  التجارة الإلكترونية

تحدث التجارة الإلكترونية من خلال ثلاثة مراحل على النحو التالى:

المرحلة الأولى (العرض والطلب إلكترونيا)، حيث يقوم المستورد بالتعرف من خلال الكتالوج الإلكترونى على مواصفات السلع والبدائل الموجودة لها وأماكن تواجدها وطلب السلفة التى يريد شرائها من البائع عن طريق الحاسب الآلى ومن أى مكان فى العالم.

المرحلة الثانية (تسليم البضائع)، يتم التسليم بواسطة الحاسب الآلى حيث يتم إرسال وشحن البضائع الى المستورد، كما يمكن حجز الفنادق وتذاكر الطائرات وشراء برامج الحاسب الآلى باستخدام الشبكة الدولية للمعلومات (إنترنت).

المرحلة الثالثة (سداد القيمة)، يتحقق سداد القيمة إلكترونيا وتسوية المدفوعات المتعلقة بالصفقة حيث يقوم المستورد بملأ نموذج الشراء بعد اختياره للمنتج الذى يحتاج إليه ويشمل النموذج رقم البطاقة الائتمانية الخاصة به وقيمة البضائع المشتراه. ويتم بعد ذلك نقل هذه البيانات بواسطة الحاسب الآلى ومعها بطاقة الائتمان الى حاسب الى البنك الذى يتعامل مع المستورد. ويقوم البنك بالتحقق من صحة رقم البطاقة وقيمة البضائع ويقوم الحاسب الآلى للبنك بخصم قيمة البضائع المشاره من حساب المشترى ثم إضافتها الى حساب البائع إذا كان له حساب فى نفس البنك فإن لم يكن له حساب وكان له حساب فى بنك آخر فيقوم بالاتصال بالبنك الآخر ليقوم بتحويل القيمة إليه من حساب المشترى فى البنك الأول الى حساب البائع فى البنك الثانى.

وتستخدم النقود الإلكترونية عبر الإنترنت فى سداد القيمة حيث يقوم البنك بإصدار نقود إلكترونية لعملائه وغير مشلولة فى المعاملات ويحتفظ العميل بالنقود الإلكترونية فى محفظة إلكترونية يتم حفظها على القرص الصلب للحاسب الآلى أو يتم التحفظ عليها فى البطاقات الذكية وهى بطاقات تحتوى على رقائق إلكترونية فيها ذاكرة لتخزين المعلومات، وهى تحل الآن محل بطاقات الائتمان العادية.

وتعتبر الشيكات الالكترونية من أهم وسائل الدفع الذى تعتمد على الحاسب الآلى حيث ينتقل الشيك بالبريد الالكترونى الى المستفيد بعد توفيقه إلكترونيا فيحصل عليه المستفيد ويوقعه إلكترونيا ويرسله بالبريد الالكترونى بإشعار إيداع إلكترونى فى حسابه بالبنك.
التجارة الإلكترونية فى مصر

تولى مصر التجارة الالكترونية اهتماما كبيرا باعتبارها من التطورات العالمية الجديدة  المرتبطة بالعولمة والنظام الاقتصادى العالمى الجديد. ومن ثم فقد أنشأت لجنة قومية للتجارة الإلكترونية برئاسة وزير التجارة الخارجية لدراسة وتقنين أوضاع التجارة الإلكترونية.

وتعتبر مصر من الدول التى تعهدت عام 1998 بعدم وضع أى قيود أو معوقات على التجارة الإلكترونية مثل الجمارك أو الضرائب أو غيرها عند انتقال المعلومات عبر شبكة الإنترنت، وذلك فى اجتماعات منظمة التجارة العالمية. كما قامت مصر بتكوين لجنة للتجارة الإلكترونية عام 1997 تابعة للجمعية المصرية للإنترنت وذلك من أجل وضع رؤية مستقبلية لوضع مصر على خريطة التجارة الإلكترونية على مستوى العالم ، وقامت مصر بتشكيل لجنة تشريعية دائمة تحت إشراف وزارة العدل وتضم فى عضويتها وزارات قطاع الأعمال العام ومركز معلومات مجلس الوزراء واتحاد الصناعات ووزارات التجارة الخارجية والتجارة  الداخلية و وزارة الدولة للتعاون الدولى، وذلك من أجل وضع تصورات قانونية وإجرائية لتطبيق التجارة الإلكترونية من مزاياها والحد من مخاطرها.

وقد أنشأت مصر نقطة التجارة الدولية كإحدى آليات خدمة الاقتصاد المصرى ومجتمع الأعمال من أجل توسيع المتعاملين فى التجارة الإلكترونية. ولذلك قامت مصر بنشر نقاط التجارة الدولية فى جميع المحافظات، وذلك بالتعاون بين الغرف التجارية ومديريات التجارة والتموين بالمحافظات من أجل إمداد المحافظات بالبيانات والمعلومات عن الأسواق والأسعار وفرص الاستثمار وتوفير معلومات عن الإنتاج الزراعى والصناعى والخدمى وبناء قواعد معلومات لكل نشاط. وذلك بالإضافة الى ترويج الإنتاج المتميز لكل محافظة وترشيد الاستيراد مع الاهتمام بتشجيع تسويق منتجات المشروعات الصغيرة ومشروعات الشباب عبر شبكة الإنترنت العالمية المتصلة بنقطة التجارة.

وترتبط نقطة التجارة الدولية  المصرية بحوالى 148 نقطة تجارة نقطة تجارة على مستوى العالم موجودة فى 130 دولة. وقد تم عرض إنتاج أكثر من ألفى مصنع مصرى ونشر بيانات أكثر من سبعة آلاف مصنع وعن أكثر من أربعة آلاف مصدر مصرى وذلك على الصفحة الإلكترونية الخاصة بنقطة التجارة الدولية على شبكة الإنترنت العالمية.

وقام اتحاد بنوك مصر بتشكيل ثلاث لجان تكنولوجية وفنية وقانونية لمواجهة مشاكل المعاملات المصرفية من خلال شبكة الإنترنت العالمية والتوصل الى اقتراحات قانونية لحماية  التجارة الالكترونية تتفق مع القانون التجارى فى مصر.

وقامت مصر بتأسيس أول شبكة عربية للتجارة الإلكترونية من خلال الانرتنت مقرها مدينة القاهرة وهى الشركة العربية للاتصالات تهدف الى خدمات عربية جديدة عبر شبكة الإنترنت من خلال سوق العرب الإلكترونية للعمل على تنشيط التجارة الدولية للدول العربية.

ثانيا: أهمية دور البرلمان فى إصدار تشريع لهذا الموضوع:

لموضع التجارة الإلكترونية جوانب محددة على النحو التالى:

(أ)الجانب المالى، ونقصد هنا كيفية تحصيل الرسوم أو الضرائب على هذه المبادرات الإلكترونية فكيف تمول الدولة نفسها مع انتشار هذه التجارة، من الطبيعى أن تدفع هذه التجارة ضرائبها فى بلدى المنشأ والاستهلاك بحيث تنفع الدولتان، كما تحصل الدولتان الضرائب المباشرة على أرباح الشركات التى تتعاطى هذه التجارة.

(ب) الجانب القانونى، وهى كيفية حماية "المبدع أو المخترع" من سرقة إنتاجه عبر الإنترنت. من الضرورى أن تساهم التجارة الإلكترونية فى تعزيز الإبداع وليس فى قتله لذلك يجب أن تتطور القوانين الوطنية والدولية لتشرع وتنظم هذه التجارة حفاظا على حقوق المنتج والمستهلك كما على هذه القوانين أن تعاقب من يستغل تطور الإنترنت للتزوير والتهريب والتلاعب بحقوق المستفدين من هذه الخدمة الحديثة. 

(ج) الجانب التقنى، ونعنى بها ضرورة أن تتطور التكنولوجيا لضمان سرية بعض المعلومات المنقولة عبر الإنترنت، خصوصا المتعلقة بعمليات الدفع والقبض كما تلك المرتبطة بالأمور الأمنية والوطنية والدفاعية والتى من واجب كل دولة أن ترعى بل تحفظ سريتها، تطور التكنولوجيا ضرورى جدا لجعل الإنترنت الوسيلة الأولى لإتمام عمليات التبادل التجارية والسياسية والاجتماعية.

مع نهاية القرن العشرين تطورت الأنشطة الاقتصادية وتميزت باتجاه قوى نحو جعل الأسواق التجارية أسواقا عالمية اعتمادا على التطور الهائل فى الإمكانيات الجديدة للاتصالات الدولية وتكنولوجيا المعلومات، مع تطور حادية التعاملات التجارية على شبكة الإنترنت والتى يتم مضع مقاييس لها الآن تتحول التجارة الإلكترونية لتصبح جزاء من الواقع الاقتصادى الدولى.

وهكذا فإننا مع بداية هذا العصر الجديد، علينا أن ندرس الفرص التى توفرها  التجارة الإلكترونية، ويمكن تقسيم هذه الفرص الى عدة مستويات:

المستوى الأول: الفرص على المستوى القومى

التجارة الإلكترونية أداة لزيادة القدرة التنافسية:

توفر التجارة الإلكترونية أدوات ووسائل تضيف الى القدرات التنافسية للمنتجات مما يمكن أن يحقق زيادة الصادرات وذلك من خلال:

- سهولة الوصول الى مراكز الاستهلاك الرئيسية.

- إمكانات التسويق لسلع والخدمات عالميا وبتكلفة محددة.

- القدرة على سرعة عقد وإنهاء الصفقات.

- القدرة على تحليل الأسواق والاستجابة لتغير متطلبات المستهلكين.

التجارة الإلكترونية أداة لتنشيط المشروعات المتوسطة والصغيرة:

- تمثل المشروعات المتوسطة والصغيرة محورا أساسيا للتنمية الاقتصادية وتهانى هذه المشروعات غياب الموارد الاقتصادية اللازمة للوصول الى الأسواق العالمية.

- تعد التجارة الإلكترونية واحدة من أهم الأدوات التى تحقق للمشروعات المتوسطة والصغيرة الحجم القدرة على المشاركة فى حركة التجارة العالمية بكفاءة وفاعلية، بما تقدمه من خفض تكاليف التسويق والدعاية والإعلان ووفر فى الوقت والمكان المطلوبين لأداء المعاملات التجارية بما ينعكس إيجابا على تنشيط هذه المشروعات ويوفر لها القدرة على اختراق الأسواق العالمية.

التجارة الإلكترونية أداة لخلق فرص جديدة للعمل الحر:

- التجارة الإلكترونية يمكن أن تكون ذات تأثير اقتصادى ايجابى، حيث يمكن للمنتج على كافة المستويات أن يقوم بمعاملات تجارية عبر أنحاء العالم وأن يتاجر عبر الحدود القومية.

- التجارة الإلكترونية يمكن أن تخلق العديد من فرص العمل الحر ،حيث تتيح الفرصة لعمل مشروع تجارى صغير أو متوسط أو حتى مشروع صغير جدا متصل مباشرة بالأسواق العالمية وبأقل تكلفة استثمارية ممكنة، ويتساوى فى ذلك المتخصص الذى يقوم بتطوير وتنفيذ برمجيات الحاسب الآلى من منزله أو صانع السجاد الشرقى الذى يعمل فى قرية بعيدة ليصدر انتاجه الى أسواق عالمية.

- تمثل تجارة الخدمات أحد المحاور الأساسية  التى توفر فيها التجارة الإلكترونية آلية للأفراد المتخصصين لتقديم خدماتهم على المستوى الاقليمى والعالمى دون الحاجة للانتقال  وبما يفتح المجال  لهم للانطلاق فى العمل الحر.

التجارة الإلكترونية أداة لزيادة شفافية الحكومة وتحسين الخدمات الحكومية:

- تتنافس الحكومات على المستوى العالمى لتحسين الخدمات وتبسيط الإجراءات وتسهيل المعاملات بين الحكومة وفئات المجتمع.

- ويعد أداء الأعمال- إلكترونيا أحد الاتجاهات التى يمكن أن تسهم فى زيادة نجاح الحكومات فى تحقيق التواصل مع المواطنين حيث يمكن:

(أ) توفير البيانات والمعلومات وإتاحتها للمستثمرين ورجال الأعمال وكافة فئات المجتمع بشفافية كاملة.

(ب) عرض الإجراءات وخطوات ونماذج الحصول على الخدمات الحكومية بصورة تحقق تسهيل التعامل مع الجهاز الادارى.

(ج) أداء الخدمات- إلكترونيا- فيما يوصف بكونه توجها نحو "الحكومة الإلكترونية" وبصورة تضمن أعلى درجات أداء فى أقل وحدة زمن.

(د) فتح قناة اتصال جديدة بين المواطنين والجهات الحكومية يمكن من خلالها النفاذ الى مستويات الإدارة العليا لزيادة الشفافية فى الأعمال الحكومية.

التجارة الالكترونية أداة لتعظيم الاستفادة من الفرص المتاحة فى سوق التكنولوجيا المتقدمة:

- إن احتياج التجارة الالكترونية الى بنية أساسية من شبكات وقواعد المعلومات سيخلق مناخا مواتيا لدخول شركات جديدة فى مجال التكنولوجيا المتطورة. وتعد صناعة تكنولوجيا المعلومات فى مصر مثالا لذلك، حيث أقيمت حوالى 50 شركة متخصصة فى مجال تقديم خدمات الانترنت للمستفيدين فى أقل من 3 سنوات.

· هناك نقص فى وجود متخصص تكنولوجيا المعلومات على المستوى العالمى ومع وجود البنية الأساسية السليمة والتخطيط المرن يمكن تحويل النقص العالمى فى اخصائى المعلوامت الى فرصة لخلق صناعات محلية لتكنولوجيا المعلومات قادرة على المنافسة فى سوق عالمية وذلك فى إطار عدم الحاجة لانتقال هذه العمالة حيث تستطيع أن تؤدى عملها من على بعد.
المستوى الثانى: الفرص على مستوى قطاعات ومؤسسات الأعمال والشركات/الأفراد: 
إن التجارة الإلكترونية يؤثر بدرجات متفاوتة على أداء الأعمال كذلك فإن لها تأثيرا على التسويق وترويج المبيعات، عقد اتفاقيات البيع، التمويل والتأمين، التحويلات التجارية ] طلب شراء- التوصل- الدفع[، تقديم خدمات الصيانة، تطوير المنتجات، توزيع المنتجات والخدمات، المساعدة فى تحصيل الضرائب والجمارك مع الجهات الحكومية، والنقل والشحن وتبادل المعلومات والحسابات.

تتيح التجارة الالكترونية الكثير من العوائد منها:

1- وفرة المعلومات عن الأسعار وصفقات الأعمال وطلبات الأسواق الأخرى.

2- تحسين جودة العمل من خلال أساليب جديدة أكثر كفاءة وسرعة.

3- تخفيض التكاليف سواء كانت إدارية أو تكاليف شحن أو إعلان وكذلك معلومات التصميم والتصنيع.

4- خلق أسواق جديدة وزيادة القدرة على النفاذ الى الأسواق وقدرة على الاستجابة لمتطلبات الأسواق.

5- توفير العديد من الفرص فى دنيا الأعمال لكل من العارضين ]الموردين[ أو المستهلكين ] العملاء[. 

المستوى الثالث: فرص وفوائد التجارة الالكترونية لموردين والمستهلكين

1- مساحة تواجد أكبر فى الأسواق / مساحة أكبر للاختيار:

إن التجارة الالكترونية تزيل الحدود والقيود الجغرافية من خلال التغطية الكبيرة لشبكة الاتصالات وتستطيع الشركات حتى الصغيرة منها التواجد فى الأسواق العالمية. وسوف يتيح هذا للمستهلك فرصة أكبر للاختيار من بين المعروض.

2- تحسين درجة التنافسية/ تحسين جودة المنتج.

إن التجارة الالكترونية تتيح التواجد بالقرب من العميل الذى من شأنه أن يحسن مستوى المنتج عن طريق خدمات ما قبل وبعد البيع توفير المعلوامات عن المنتجات والأسواق والاستجابة السريعة لطلبات السوق وبالتالى تحسين درجة النتافسية وينعكس هذا بدوره على تحسين جودة المنتج التى تفيد المستهلكين مما يزيد من مستوى رفاهية المستهلكين.

3- التصنيع الضخم للمستهلك/ منتجات حسب طلب العميل:

من خلال التجارة الالكترونية نستطيع تجميع معلومات دقيقة عن احتياجات العملاء وبالتالى يتم الانتاج بناء على هذه الطلبات لهؤلاء الأحزاب.

4- اختصار الدورة التجاريثة/ تلبية لاحتياجات المستهلكين (العملاء):

إن التجارة الالكترونية تقلل  الدورة التجارية بدرجة كبيرة حيث يتم الشحن مباشرة من المصنع الى المستهلك النهائى وذلك سوف يؤدى الى تلبية احتياجات المستهلكين (العملاء) بسرعة يظهر ذلك بشكل كبير فى السلع والخدمات التى يتم تسليمها بشكل الكترونى (مجلات- جرائد- الأفلام- الموسيقى... الخ).

5- تقليل التكاليف للمنتج/ تقليل السعر للمستهلك:

واحدة من أهم مساهمات التجارة الالكترونية هى تقليل تكاليف التبادل التجارى كذلك تخفيض التكاليف الناتجة عن الإجراءات الإدارية بشكل كبير والذى من شأنه أن يقلل أسعار المنتج.

6- تخليق فرص عمل جديدة/ إضافة خدمات ومنتجات جديدة:

التجراة الالكترونية تعطى الفرصة لإضافة خدمات جديدة وبخاصة خدمات صيانة الشبكات وتقديم الخدمات لأطراف العملية التجارية وضمان وتأمين إتمامها.

ومن خلال ما سبق يتضح أن البرلمان يكون دوره مؤثرا أكثر من خلال:

الآثار السلبية التى ترقى الى وصف الجريمة لاستخدامات شبكة المعلومات الدولية "الإنترنت، لم تدخل حتى الآن الى دائرة التجريم الفعلى، لأنها استخدامات، رغم بشاعتها وفداحتها، تمثل جريمة منقوصة الأركان، وذات طابع معنوى يتلاشى فيها الركن المادى، ويختفى منها دائما "جسم الجريمة". والجانى عادة يكون مجهولا، وهو مختلف تماما عن المجرم العادى، فجرائم الإنترنت- المنقوصة- جرائم ذكية وممقترفها مجرم ذكى. ولم تواجه حتى الآن بتشريعات "سوبر"، وما دام أنه " لا عقوبة ولا جريمة إلا بنص"، فإن الاستخدامات السيئة للشبكة الدولية لن تندرج فقط تحت أبواب القوانين الجنائية، كما أن آثارها الإجرامية، لم تنضو بعد تحت مظلة القوانين العقابية، منها قانون العقوبات المصرى.

وعلى الرغم من أن هنا تطور يوميا فى شبكة الإنترنت، وتجاوز الاستخدامات مرحلة البث أو الحصول على معلومات لتسيير الحياة " الروتينية" اليومية، أو تكريس مبادئ الحرية والديمقراطية فى أقصى صورهما المتطرفة.. الى مرحلة الإنترنت المتكلم والمتفاعل، والذى يسبق بمعلوماته الطازجة والنارية والمنقحة والقنوات الفضائية، إلا أن التشريعات التى تضبط إيقاع ذلك البركان المعلوماتى، وتحديد من آثاره المدمرة وتحول دون الوصول الى مرحلة الفوضى المعلوماتية، تسير بسرعة السلحفاة وتوقفت أكثر القوانين تطورا فى هذا المضمار عند مرحلة الثمانينات، ولم تنظم إلا القشور فى هذا الجانب، كما خلت سنوات التسعينيات- على مستوى دول العالم- من تشريعات مباشرة لتنظيم التعامل مع الشبكة الدولية، باستثناء بعض الاتفاقيات الثنائية بين بعض الدول من أجل مراقبة وتنظيم عمل الشركات المالكة والمستأجرة للمواقع المختلفة على الإنترنت، وجهود حثيثة الاتحاد الأوروبى والأمم المتحدة لترشيد استخدام الشبكة العالمية، والتى تصطدم دائما بصخرة الحريات العامة والشخصية. كما أن تلك الجهود تتعارض مع العولمة بمفاهيمها المختلفة: السياسية والاقتصادية والثقافية، باعتبار أن الانترنت هو حجر الزاوية فى ثورة الاتصالات، والتى تلعب دورا مؤكدا وحيويا فى التبشير للعقيدة الكونية الجديدة.

ومصر مثلها مثل معظم دول العالم لم تحتسب لملاحقة هذا النمط الجديد من الجرائم تشريعيا، ولم تمتد مظلة القانون العقوبات المطبق لدينا سوء لبعض جرائم النشر ولحماية المصنفات الفنية وحقوق الملكية الفكرية، ولم تستوعب نصوصه بعد الجرائم المعنوية العابرة للحدود غير المكتملة الأركان ومجهولة الجانى أيضا. فخصوصية مصر تجعل من بعض المواد والمعلومات المبثوثة والمدخلة فى الإنترنت جريمة، كما أن اقتصار دورنا فى الغالب على استخدام المعلومات دون المشاركة الفعلية فى فتح مواقع على الشبكة وإدخال معلومات مضادة، وبعدنا "التاريخى" عن تطوير الأداء داخلها، وتطوير واستحداث تقنيات جديدة سيجعلنا متلقين فقط ومستهلكين فى الغالب لثقافة الإنترنت، مما يجعلنا دائما عرضة لاختراق معلوماتنا أو أن يصبح المشتركون المصريون فريسة سهلة للسطو، وفى بعض الأحيان فئران تجارب، وتلقى مواد مسمومة قد تهز استقرارنا السياسى والاقتصادى والاجتماعى، وتشكك فى معتقداتنا الدينية، وهذا يدفعنا الى التفكير فى حماية استقرارنا والحفاظ على هويتنا الثقافية، وفى نفس الوقت الاستفادة من خدمات شبكة الإنترنت الجبارة عن طريق تشريع يرشد استفادتنا منها، ويمد جذور التعاون فى معظم دول العالم من أجل وضع فيضان المعلومات فى قنواته السليمة بعيدا عن الوصاية دون المساس بالمبادى الديمقراطية العريقة.

هناك فراغ تشريعى فى مجال جرائم المعلوماتية بالنسبة للتشريع المصرى. ولذلك يجب أن يتدخل المشرع ليشمل بالحماية الأموال المعلوماتية، حيث أن بعض النصوص التقليدية الحالية غير ملائمة للتطبيق لأنها تشترط فى المال أن يكون مقوما ويختلسه الجانى ويكون فى حوزته، بالإضافة الى كونه مالا خالصا مملوكا للغير أو عاما مملوكا للدولة، وليس مالا غير مقوم كالتراب وماء البحر. يقتضى وجود نص قانونى يجرم سرقة المال المعلوماتى المعنوى، وبرامج ومعلومات على غرار القانون الفرنسى، وأن يساوى المشرع بين المال المادى والمعنوى ويتبنى القضاء تفسيرا متطورا لتطبيق النصوص، وأن يشمل التجريم الاستخدامات السيئة لشبكة الانترنت.

من العرض السابق يتضح أن التحول الى تطبيقات التجارة الالكترونية يتطلب إيجاد مناخ تشريعى ملائم ومحفز ودافع ويتطلب ذلك تطوير التشريعات المصرية مع الوضع فى الاعتبار النقاط الآتية:

أ- تطوير القوانين التجارية للقوائم مع المتطلبات الالكترونية:

- إن التطور المستقبلى للتجارة الالكترونية يتطلب تطوير بيئة قانونية فى إطار يسهل ويعترف بالعمليات الالكترونية ويضعها محل التنفيذ.

- تعد قضايا الاعتراف بالوثائق الالكترونية والتوقيع الالكترونى واحدة من أهم القضايا التى يلزم مواجهتها.

- يجب أيضا أن تقوم الجهاد المتخصصة بتطوير بنية قانونية مناسبة تسمح بإجراءات "وضع العقود عن بعد" موضع التنفيذ ووضع الحلول للمشاكل التى قد تظهر نتيجة لذلك.

ب- تقصير فترات التقاضى:

-إن طول فترات التقاطى هو أحد المشاكل التى تؤثر سلبا على إمكانية تبنى التجارة الالكترونية بما توفره من وقت، ويلزم أن يقوم المشرع بتدارس:

-الاعتماد على آليات التحكيم فى الفصل فى مثل هذه المنازعات لتكون هى الأصل ويرتبط ذلك أيضا بمتطلبات العمل على المستوى الدولى.

- ايجاد آليات لتخفيض أزمنة التقاضى بصورة جذرية تحقق الفصل فى المنازعات فى توقيتات محددة.

ج- سرعة تنفيذ الأحكام

يجب أن ينظر المشرع بعين الاعتبار لأهمية وضرورة سرعة تنفيذ الأحكام وأن يقوم بتطبيق الآليات التى تسمح بحصول صاحب الحق على حقه فى توقيت مناسب.

د- قضية ضمانات لحماية حقوق المستهلكين:

- تمثل قضية حماية حقوق المستهلكين أحد المشاكل الرئيسية فى التجارة الالكترونية والتى تؤثر على أداء قطاعات الأعمال عن تحولها الى النظم الالكترونية.

- يجب أن تضمن القوانين الجديدة حماية حقوق المستهلكين بصورة واضحة وصريحة وفى إطار من الشفافية الكاملة وفى نطاق  ما تسمح به أدلة الإثبات الالكترونى.

- قد يكون من المناسب إنشاء الجمعيات المتخصصة لحماية حقوق المستهلكين وتفعيل دور المنظمات غير الحكومية فى هذا المجال.

هـ أهمية توفير منظومة عالمية للسلطة القضائية ونظم لقوانين تجارية موحدة.

إن الاستخدام المتزايد للتجارة الالكترونية سيؤدى الى وجود العديد من الصراعات القضائية التى قد تقع بين مختلف الدول، كما أن التطور السريع فى مجال شبكات الاصتال بمعنى أنه من المتوقع أن مثل هذه الصراعات القضائية ستزداد شيوعا، وفى هذا السياق نجد أن العمل الدولى سوف يلعب دورا هاما لحسم الخلافات المتعلقة بأداء الأنشطة والأعمال عبر الحدود الدولية.

- إن تضارب القوانين بين الدول المختلفة يمكن أن يزيد من احتمالات لجوء الأطراف الى رفع الدعاوى القضائية مما سيؤدى الى خلق المزيد من التكاليف غير الضرورية والتى ستحملها المستهلك فى نهاية الأمر ولذلك فإن التعاون الدولى يعد على جانب كبير من الأهمية لمعالجة العديد من القضايا.

 - إن تبنى قواعد ونظم تجارية موحدة يمثل أحد البدائل المطروحة للدراسة بحيث تحقق هذه القواعد المصالح الوطنية (للمنتجين/ المستهلكين).

وبعد استعراض دور البرلمان فى الموضوع نتقل الى استعراض  اتجاهات الرأى  المختلفة سواء المؤيدة او المعارضة حول الموضوع

يؤكد الخبراء الاقتصاديون أن النجاح الباهر الذى حققته حركة التجارة على الإنترنت مع استمرار نمو المبيعات وتوقع زيادة هذا النمو على مستوى العالم كله كان له تأثير السحر مما أدى الى ظهور مئات المواقع الجديد فى كل قطاع من قطاعات الأعمال. وتهافت مستخدموا الشبكة على أسهم هذه المواقع بشكل جنونى مما جعلها تتألق فى أسواق الأسهم وأدى الى إقبال كبار المستثمرين العالميين عليها ولقد أجبرت هذه الثورة الكثير من المشروعات العالمية الكبيرة والصغيرة على الدخول فى هذه الصناعة الجديدة وبذلك تمكنت الشبكة من فرض نفسها كأساس قوى للنظام الجديد للتجارة العالمية.

ويختلف الخبراء حول مستقبل التجارة الالكترونية فهناك اتجاه يرى أن المستقبل كله فى التجارة الالكترونية. واتجاه أخرى يرى أنها مجرد " فقاعة صابون" سرعان ما تتلاشى- ولكن العلماء يؤكدون  أن هناك تغييرا جذريا للتجارة العالمية من خلال الانترنت وقد يؤدى هذا الى انقلاب الكثير من الموازين فى مختلف القطاعات.

فوائد التجارة الالكترونية

1- تعتبر التجارة الالكترونية وسيلة فعالة لتوسيع نطاق الأسواق المحلية بحيث تتصل ببعضها البعض على مستوى العالم ومن ثم تساهم بكفاءة فى تسويق السلع والخدمات على مستوى العالم.

2- تساعد على سرعة الاستجابة لطلبات العملاء إذا ما قورنت بالمعاملات الورقية التقليدية التى تستغرق وقتا أطول ختى يمكن تلقى أوامر الشراء الرد عليها.

3- تعمل على تخفيض تكاليف المراسلات البريدية والدعاية والإعلان والتوزيع والتصميم والتصنيع بنسبة لا تقل عن 80% من التكلفة الكلية.

4- تقليل المخاطر المرتبطة بتراكم المخزون من خلال تخفيض الزمن الذى يستغرقه معالجة البيانات أو المعلومات المتلقة بالطلبات

5- تخفيض تكلفة إنشاء المتاجر الالكترونية بالمقارنة بتكلفة إنشاء المتاجر التقليدية مما ينعكس بشكل ايجابى على تكلفة إتمام الصفقات التجارية.

6- تساعد التجارة الالكترونية على توفير نظم تدعم اتخاذ القرارات الإدارية من خلال نظام تبادل المعلومات بدقة وبطريقة علمية تحقق القدرة على الرقابة والضبط المحاسبى.

7- تحقق كفاءة عمل أسواق المنافسة الكاملة على مستوى العالم حيث تتيح الفرص المكتكافئة أمام كافة المؤسسات الكبيرة والصغيرة على السواء لعرض منتجاتها أو خدماتها بحرية دون تميز أو قيود.

8- تغير صورة المشروعات من الصور التقليدية التى تعتمد على استخدام عدد كبير من العمال وإنشاء مبانى ضخمة واستخدام هياكل تنظيمية معقدة الى الصورة الالكترونية التى تحتاج الى عمالة قليلة دون تقيد بوجود ومواقع جغرافية أو مبانى كبيرة الحجم.

9- تعتبر  التجارة الالكترونية أحد الآليات الهامة التى تعتمد عليها عولمة المشروعات التجارية والإنتاجية والبنوك والبورصات.

10- سهولة أداء المدفوعات الدولية المترتبة على الصفقات التجارية بواسطة النقود الالكترونية المقبولة الدفع عالميا وخلال فترة زمنية قصيرة.

عيوب التجارة الالكترونية

1- عدم قدرة المستورد على رؤية أو فحص السلعة قبل شرائها.

2- إمكانية طلب استيراد سلع محظور استيرادها أو محظور بيعها فى الأسواق المحلية للدول المستوردة ومن ثم صعوبة تعريفها وضياع أموال مستورديها.

3- احتمال حدوث تعاقدات صورية باستخدام شبكة الانترنت وحدوث حالات نصب واحتيال بسبب عدم القدرة على التحقق من شخصية المتعاملين.

4- عدم وجود مستندات ورقية مدعمة لطلبات الشراء أو إرسال البضائع يؤدى الى صعوبة التمييز بين النسخ الأصلية والصور الالكترونية مما يجعل من السهل حدوث تلاعب أو تزييف لبيانات النسخ الأصلية فى ظل عدم وجود إمكانية التوقيع بخط اليد، وهو ما يهدد الحقوق والمصالح للأفراد والمشروعات على السواء.

5- إمكانية اختراق شبكة الانترنت وإفشاء أسرار العملاء والشركات والبنوك الى منافسيهم.

6- إمكانية استخدام البطاقة الائتمانية المزيفة للشراء بواسطة شبكة الانترنت عن طريق سرقة أرقام تلك البطاقات خلال تداولها عبر الشبكة ومن ثم تحمل أصحاب البطاقات أعباء عمليات شراء بضائع أو الحصول على خدمات لم يقوموا بطلبها أو تنفيذها.

وجدير بالإشارة الى أنه قد أمكن التغلب على هذه العيوب الأخيرة من خلال إنشاء وحدة استخراج هويات إلكترونية لكل من العميل والتاجر والبنك تعمل على استخراج هذه الهويات بطريقة مضمونة بعد التأكد من هوية العميل وحفظها وتداولها بطريقة سرية تماما.

وبعد استعراض فوائد وعيوب التجارة الإلكترونية وفى النهاية نتوصل الى التوصيات بهذا الشان:

يرتبط تطبيق التجارة الالكترونية بتوافر مجموعة من المتطلبات فى المجالات الآتية:

(أ) المجالات المالية.

* قضية الرسوم الجمركية والضرائب

تمثل الجمارك والضرائب أهم موراد الدولة السيادية والتى تحقق للدولة إمكانية التوسع المستقبلى فى تنفيذ المشروعات اللازمة لخدمة التنمية والاستثمار وهى إحدى حقوق المجتمع وفى ظل تصاعد دور التجارة الالكترونية فإن هذه القضية تعد واحدة من القضايا الساخنة على الساحة وتتعدد فيها الآراء.

الرأى الأول تروج له الدول النامية وبعض دول أوربا ويرى أن تحقيق العدالة الاجتماعية قد يتطلب المساواة فى تحصيل الرسوم الجمركية والضرائب بين السلع التى يتم تداولها عبر الانترنت والسلع التى يتم تسليمها باستخدام الأساليب التقليدية وأن تحفيز وسائل التجارة الالكترونية وتسهيل إجراءات تحصيل الرسوم الجمركية وتوفير حوافز لاستخدام التجارة الالكترونية (تأخير السداد لوقت المحاسبة الضريبية مثلا) مع وضع أسلوب مناسب للسداد يحقق الملائمة لطبيعة ومقتضيات التجارة الالكترونية.

الرأى الثانى وتدعمه الولايات المتحدة الأمريكية وبعض الدول المتقدمة ويدعو الى إلغاء كل لأنواع الضرائب والرسوم على المعاملات الالكترونية التى يتم تنفيذها بالكامل على شبكة الانترنت (بما فيها أعمال التسليم).

 قضية التحول الى نظم السداد والدفع الالكترونى.

هناك اتجاه عالمى نحو تعظيم استخدام نظام السداد الالكترونى وتحويل المجتمع من نظم الدفع والسداد النقدى الى نظم السداد والدفع الحديثة إلا أن ذلك يتطلب أخذ الاحتياطات المناسبة بغرض دعم الثقة فى تلك النظم وبغرض منع وجود أى مخاطر قد تنشأ عن التطبيق واسع النطاق لها، وتتضمن تلك الاحتياطيات ما يأتى:

1- الحد من المخاطرة سواء كان للشركات أو للأفراد.

2- ضمان الحماية الكافية ضد النشاط الإجرامى وإنتهاك الخصوصية.

3- الوقاية من احتمال قيام وكالات التحقيق بتعقيب سيولة السداد.

4- البعد العالمى لنظم السداد وأثر ذلك على الاقتصادات القومية.
(ب) المجالات التشريعية

وهى تتمثل فى الدور الفعلى للبرلمان فى الموضوع والسابق الإشارة اليه فى الجزء الخاص، بدور البرلمان فى الموضوع.

(ج) مجال إعداد المجتمع للتجارة الإلكترونية.

إن مجتمع التجارة الالكترونية- بطبيعته- مجتمع مختلف حيث تتم فيه المعاملات دون تلاقى الأطراف وبصورة غير تقليدية كما تختلف أساليب وطرق العمل وتتنوع معايير النجاح والتميز فيه عما سبق، ومما لا شك فيه أن إعداد المجتمع العالم التجارة الالكترونية يتطلب تبنى حزمة من السياسات والبرامج التى تحقق سرعة إحداث النقلة المجتمعية ويمكن أن يتم ذلك من خلال:

- البرامج الإعلامية الخاصة بالتجارة الالكترونية: تشمل البرامج الإعلامية على (ندوات- مؤتمرات ورش عمل- برامج تليفزيونية- تحقيقات صحفية) تستهدف كافة فئات المجتمع لتعريفه وتوعية بأهمية التجارة الالكترونية وأساليبها وتوظيفها لخدمة أهداف المجتمع.

- البرامج والدورات التدريبية لقطاع الأعمال: يجب أن يتم تنفيذ مجموعة من البرامج التدريبية المتطورة فى مجالات إعداد الكوادر فى قطاعات الأعمال المختلفة للتعامل فى مجالات التجارة الالكترونية.

- إعداد الكوادر الفنية المتخصصة: يتطلب الدخول الى عالم التجارة الالكترونية وجود كوادر فنية متخصصة فى كافة المجالات النرتبطة بالبنية الأساية والبنية المعلوماتية ونظم العمل على شبكات الانترنت وبرامج الحماية والتأمين وهى تخصصات نادرة بطبيعتها وتتطور بسرعة فائقة.

- تطوير مؤسسات التعليم المتخصص فى المجالات المرتبطة بالتجارة الالكترونية: إن واحدا من أهم محاور العمل فى المستقبل سوف يكون التجارة الالكترونية مما يتطلب إعداد الكوادر فى مرحلة التعليم الجامعة لتلبية الطلب فى هذا الاتجاه.

(د) مجال تفعيل المشاركة بين الحكومة والقطاع الخاص

القطاع الخاص هو القوة الدافعة للتجارة الالكترونية فى البلاد وسيقود  القطاع الخاص المبادرة نحو المشاركة فىالتجارة الالكترونية ومن ثم يجب أن يكون لديه الحرية الكافية للقيام بذلك.

مشاركة القطاع الخاص فى إعداد القواعد والنظم والتدابير والإجراءات اللازمة للتجارة الالكترونية:

- لابد أن يكون هناك تعاون قوى بين الحكومة وقطاعات الأعمال والأفراد وذلك لخلق مناخ محفز للتجارة الالكترونية وذلك من خلال التفاعل بين الحكومة وممثلى قطاعات الأعمال مع الأخذ فى الاعتبار الإمكانات والاحتياجات اللازمة لاتخاذ خطوات ايجابية فى هذا المجال.

 - من المفهوم أن الدور التنظيمى للحكومة يقتضى قيامها بإصدار العديد من التشريعات والقواعد المؤثرة على حركة التجارة الالكترونية، ولذا فإن ذلك يجب أن يتم بالتنسيق مع القطاع الخاص وفى شفافية كاملة تحقق الإسراع بالهدف وتؤمن المصالح لمختلف الجهات.
المساندة المباشرة وغير المباشرة للشركات فى التحول الى النظم الالكترونية:

تحتاج الشركات الى المساندة بطريقة مباشرة أو غير مباشرة فى استخدامها للتجارة الالكترونية وذلك من أجل تعزيز أو تحسين مركزها فى المنافسة العالمية، أسوة بما تم فى بعض الدول التى وضعت برامج للتعاون بين القطاعين العام والخاص- فى نطاق المشاركة لهذين القطاعين- وذلك للوصول الى الاستخدام الواسع للتجارة الالكترونية.

توفير وإتاحة المراكز التكنولوجية ومراكز المعلومات اللازمة لدعم المؤسسات الصغيرة والمتوسطة الحجم:

إن تبنى الشركات الصغيرة والمتوسطة الحجم لتكنولوجيات التجارة الالكترونية يتطلب استثمارات وتغييرات جوهرية لا يمكن أن تقوم بها هذه الشركات، ولذا فإن الحكومات مطالبة بدعم إنشاء مراكز تكنولوجية ومراكز معلومات متخصصة لتوفير خدمات التجارة الالكترونية لمؤسسات الأعمال الضغيرة والمتوسطة الحجم بتكلفة اقتصادية.

(هـ) تنمية مؤسسات الأعمال الصغيرة والمتوسطة الحجم فى مجال التجارة الالكترونية:

- تعد التجارة الالكترونية أحد الفرص المتاحة لمؤسسات الأعمال الصغيرة والمتوسطة الحجم لتسويق إنتاجها على المستوى المحلى والعالمى.

- تعانى دعم الأنشطة المرتبطة بتنمية مؤسسات الأعمال الصغيرة والمتوسطة الحجم فى مجال التجارة الالكترونية من خلال إنشاء مراكز مجتمعية للتجارة الالكترونية. تلعب هذه المراكز دور الوسيط لإتاحة التكنولوجيا المتقدمة النطلوبة لاستخدام الانترنت وبين مؤسسات الأعمال الصغيرة والمتوسطة الحجم وبحيث تقوم بالنيابة عنها بكل الأنشطة. ويقترح أن تمتد أنشطة المراكز لتشمل الأنشطة الخاصة بمراقبة الجودة، وكذا إجراءات التعبئة والتغليف وإجراءات الشحن والتسليم.

- ربط تجمعات ومراكز الإنتاج الحرفى فى مرتكز الإنتاج بشبكة الانترنت، لإتاحة انتاجها على المستوى العالمى. يتواكب هذا الربط مع وجود نموذج اقتصادى متكامل يتضمن تحقيق عائد مادى ملموس لهذه التجمعات والمراكز وفى نفس الوقت يضمن للمشترين على المستوى العالمى كافة الحقوق والتسهيلات والضمانات.

(و) مجال الحفاظ على الخصوصية:

تأكيد خصوصية البيانات والمعلومات الشخصية:

1- يجب تأكيد خصوصية البيانات والمعلومات سواء كانت على المستوى الشخصى أو المؤسسى ويجب أن يتم تحديد قواعد وإجراءات لإدارة البرامج التى يتم بها الحصول على المعلومات الشخصية وكشفها واستخدامها، والقواعد التى تحكم خصوصية المعلومات وجودتها وتكاملها ومن هذه القواعد:

- ضمان القدر المعقول من الخصوصية التى يتوقعها الفرد فى الوصول الى المعلومات الشخصية الخاصة به واستخدامها.

- ضمان عدم تغيير أو تشويه المعلومات الشخصية.

- استخدام المعلومات الشخصية بموافقة صاحب الشأن فى حينه على أن يكون الاستخدام فى إطار الغرض الذى قدمت من أجله المعلومات ولا تمتد لغير هذا الغرض.

2- يجب التأكيد على حق المواطنين فى الحصول على تعويض إذا ما أصابهم أى نوع من الضرر نتيجة لسوء استخدام المعلومات الشخصية أو عرضها أو إذا كانت المعلومات مبنية على معلومات شخصية غير دقيقة أو قديمة أو غير متكاملة أو غير متصلة بالغرض المقدمة لأجله وذلك فى إطار ما سيتم إقراره من تعديلات قانونية.

تحقيق التوازن بين خصوصية المعاملات التجارية وتدفق المعلومات:

يجب أن تتسم المعاملات التجارية بدرجة مناسبة من الشفافية وفى حالة الاحتياج الى الخصوصية فإنه يلزم أن يكون هنلك توازن بين فوائد الخصوصية وفائدة التدفق الحر للمعلومات ضمانا لتطور المجتمع ككل.

استخدام التكنولوجيات المتطورة لمواجهة المشاكل المتعلقة بمسائل الخصوصية يحتاج لتطوير البنية الأساسية للاتصالات لتلعب دورا مباشرا فى حماية الأفراد والمؤسسات فيما يختص بالحصول على المعلوامت واستخدامها على شبكة الإنترنت.

(ك) القضايا الخاصة بتدابير الأمن والحماية.

قضايا تشفير البيانات ذات الطبيعة الخاصة:

- يجب أن يتوافر الأمن والحماية والثقة فى البنية الأساسية المعلوماتية القومية، حيث أن فقدان الثقة فى تأمين البيانات والمعلومات ضد محاولة وصول غير المرخص لهم إليها أو محاولة تحريفها أو تغييرها سوف يؤدى بالضرورة الى عدم التوسع فى استخدام شبكات المعلومات.

- يجب إرساء قواعد لتنظيم تشفير البيانات على الانترنت تشترك فى إعدادها جميع قطاعات المجتمع وتبنى على أسس من الثقة والشرعية.

- ينقسم العالم فى تشفير البيانات بين الرغبة الأمريكية فى أن يكون تشفير البيانات فى إطار من سيطرة الحكومة الأمريكية من خلال استخدام نظم تشفير تحقق لها إمكانية الإطلاع على المحتويات المشفرة وبين رغبة العالم فى أن يكون التشفير بصورة تحقق السرية دون وجود إمكانية لأى جهة فى التداخل فيه. 

الموائمة بين متطلبات تشفير البيانات ومتطلبات التصدى للجرائم وسوء الاستخدام:

- إن جرائم شبكة الانترنت وغسيل الأموال والمقامرة غير المشروعة والإبتزاز وإنتهاك حقوق النشر والجرائم المنظمة التى تتخطى الحدود القومية يمكن أن تتزايد نتيجة لسوء استخدام التجارة الالكترونية، كما يمكن للمجرمين والإرهابيين استخدام التشفير للإقلال من مقدرة الجهات الأمنية على تتبع اتصالاتهم. 

- فى إطار الموائمة بين حماية الحقوق الأساسية والأسرار الصناعية من جهة، والمحافظة على قدرة الدولة على العمل فى مجال الأمن القومى من جهة أخرى، فإن ضمان توافر الأنظمة الآمنة لن يتعارض مع متطلبات تحقيق السلامة العامة وملاحظة المجرمين.

قضايا حماية مبادئ وتقاليد المجتمع:

- إن حماية مبادئ وتقاليد المجتمع ضد الأفكار والمبادئ الهدافة هى مسئولية مشتركة لكل الجهات التى ستعمل فى مجال الالكترونية.

· إن متطلبات الحماية تحتاج لجهود مستمرة ودؤوبة لمواجهة التيارات والأفكار الهدافة، لكن شركات تأدية الخدمة تتحمل مسئولية أساسية فى اتخاذ الإجراءات والتدابير التكنولوجية المناسبة لتقليل التعرض للمقار التى تضمن أفكار ومبادئ هدامة.

(ل) مجال الحماية الفكرية

- تعد حماية حقوق الملكية الفكرية أحد التحديات التى تواجهها الدول فى سعيها لتحقيق النمو الاقتصادى والاجتماعى وهى تدخل عصر تسهم فيه المعلومات والمعرفة فى تشكيل هياكل اقتصادها وتقويته.

* نجاح التجارة الالكترونية سوف يعتمد على تبنى برامج قومية من أجل حماية حقوق الملكية الفكرية، وذلك على عدة مستويات مختلفة منها:

- تحسين الهيكل التشريعى لحماية الملكية الفكرية، عن طريق إصدار وتعديل حقوق النشر والتأليف والقوانين المتعلقة بها.

- تعزيز القدرات المؤسسية فى التعامل مع حقوق الملكية الفكرية والمسائل المتعلقة بها.

- الارتقاء  بالوعى على المستويات القومية والمؤسسية والفردية فيما يختص بأهمية حماية حقوق الملكية الفكرية والمجالات المتعلفة بها.

* تتضمن كل من اتفاقية المنظمة الدولية للملكية الفكرية ومعاهدة الأداء والفونوجرام شروطا وتدابير تتعلق بالحماية التكنولوجية ومعلومات إدارة حقوق النشر والتأليف وحق تبادل المعلومات والاتصال على المستوى العام، وهذه الشروط والتدابير بالعمل بنفس المقاييس والاستثناءات داخل البيئة الالكترونية وهى المقاييس والاستثناءات المعمل بها طبقا للقوانين المحلية.

* إنه من الضرورى لإنجاح التجارة عبر شبكة الانترنت، أن يكون هناك نظام فعال يشجع ويجمى الاخرتاعات فى هذه المجالات، من خلال معاهد ستراسبورج المختصة بالتسجيل الدولى لبراءات الاختراع، ومن أجل خلق بيئة موثوق بها للتجارة الالكترونية يجب أن تضع الاتفاقات الخاصة ببراءة الاختراع مقاييس عالمية لتحديد صلاحية طلبات براءة الاختراع.

* مع تزايد أعداد المستخدمين والعارضين على شبكات المعلوامات والاتصالات العالمية يصبح إصدار اسم النطاق أكثر صعوبة وذلك فى نطاق الحماية القانونية للمصالح وخاصة اسم المتقدم أو اسم  جهة العمل.

* ومن المهم قيام الجهات الحكومية أو الجهات التى تقوم بإدارة شبكات الانترنت فى الدول بإتخاذ الخطوات والإجراءات المناسبة لحماية أسماء النطاق بالإسترشاد بالمبادرات التى قامت بها هيئات دولية من أجل حل مثل تلك المشاكل المتعلقة بالأسماء والعلامات التجارية.

(م) مجال البنية الأساسية للاتصالات وشبكة المعلومات:

تواجه الدول النامية قضية أساسية مرتبطة بتطور خدمات الاتصال، فمازالت هذه الخدمات مرتفعة التكاليف ومحددة النطاق، وعلى هذا الأساس فلابد من تشجيع استثمارات القطاع الخاص فى هذا المجلا، كما أن على حكومات أن تضع قواعد للعمل تتسم بالمرونة وتعمل على ضمان حرية الوصول الى هذه السوق بغير تحيز أو محاباة حيث سيؤدى الانفتاح الحقيقى للسوق الى زيادة المنافسة وتحسين البنية الأساسية للاتصالات واتساع مجال الاختيار أمام المستهلك والى خفض الأسعار وزيادة الخدمات المحسنة، والمجالات ذات الأهمية هنا هى:

1- الاستمرار فى تحسين مستوى الخدمات التليفونية وتوفيرها فى كافة المناطق والتوسع فى استخدام السرعات العالية للربط بين السنترالات بعضها وبعض السنترالات والمشتركين.

2- زيادة سرعة الاتصالات العالمية والمحلية، لتوفير المدى المتردى اللازم لمعملات التجارة الالكترونية واستخدام الوسائط المتعددة.

3- زيادة دور شركات القطاع الخاص فى توفير القيمة المضافة التكاملية للخدمات الأساسية للاتصالات.

4- إنشاء وتطوير الشبكة الفقارية الرقمية لخدمات الانترنت.

5- الاستمرار فى خفض تكاليف استخدام شبكات الاتصالات الرقمية.

6- تشجيع شركات التليفون المحمول على تقديم خدمات إضافية لنقل المعلومات. 
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